
AUTÓNOMO Y PYME
SI NO ESTÁS PREPARADO...
¡PREPÁRATE PARA FALLAR!



Hacer frente a un ciberataque puede
ser letal para tu empresa
Hazte las siguientes preguntas:

¿Podrían ser de interés para alguien los datos 
de mis clientes y la información que almaceno?

¿Mi empresa acepta o procesa pagos?

¿Tengo un ordenador o dispositivos móviles con 
acceso a Internet?

¿Utilizo de forma habitual el correo electrónico?

¿Tengo página web y/o presencia en Redes 
Sociales?

¿Mi sistema informático podría tener alguna 
vulnerabilidad?
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¿Sabrías cómo actuar ante ese ataque?

¿Conoces las consecuencias económicas y 
legales que podría tener para tu negocio?

¿Sabes cómo esto afectaría a la reputación de 
tu negocio?

¿Eres consciente de las sanciones regulatorias 
que existen por incumplimiento de procesos 
ante un ataque?

?

?

?

?

Si has contestado que SÍ a alguna de ellas...
te has convertido en VÍCTIMA POTENCIAL
de un ataque cibernético
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RGPD
Dependiendo de la gravedad
Multas hasta 10 millones € o 2% del volumen
de negocio global

Multas hasta 20 millones € o 4% del volumen
de negocio global

NUEVAS SANCIONES DE LA AGENCIA
ESPAÑOLA DE PROTECCIÓN DE DATOS

RGPD
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Gastos de defensa jurídica para soportar las 
reclamaciones frente a terceros y de 
procedimientos ante la AEPD

Posibles indemnizaciones por daños causados 
a terceros.

Coste por tus daños propios para reestablecer 
todo el sistema.

Costes de ciberextorsión de los delincuentes 
para la devolución de la propiedad intelectual, 
datos robados o restablecimiento del sistema.

Gastos de notificación a los afectados, 
ejecución del procedimiento del derecho al 
olvido.

¿Podrías asumir las consecuencias
que tendría un ataque para tu negocio?
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La pérdida de ingresos en caso de interrupción o 
suspensión de la actividad de tu empresa debido 
a un fallo de seguridad.

Pérdida de reputación. Gastos de expertos en 
relaciones públicas y gestión de crisis reputacional.

El 60 % de las pymes que reciben 
un ciberataque quiebran, y el tiempo 
medio que necesita una empresa en 
darse cuenta de que ha sido 
hackeada es de casi 1 año.

El coste medio de un ciberataque para 
un autónomo/pyme es de 70.000 €.

¿Podría seguir funcionando tu negocio 
después de un ataque informático?

CERRADO

60%
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https://cybermap.kaspersky.com/es/

MAPA DE CIBERATAQUES
EN TIEMPO REAL
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Te ofrecemos las herramientas necesesarias para 
minimizar el posible daño financiero y de reputación 
provocado por un ciberataque.

Un plan de respaldo. 
Recomendaciones preventivas 
antes de que se materialice 
una amenaza. Su finalidad es 
evitar dicha materialización.

Un plan de emergencia. 
Contramedidas necesarias 
durante la materialización de 
una amenaza, o 
inmediatamente después. Su 
finalidad es paliar los efectos 
adversos de la amenaza.

Un plan de recuperación. 
Contempla las medidas 
necesarias después de 
materializada y controlada la 
amenaza. Su finalidad es 
restaurar el estado de las cosas 
tal y como se encontraban antes 
de la materialización de la 
amenaza.

PLAN DE CONTINGENCIAS SÓLIDO Y TESTADO



€
AEPD
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1. Gestión de incidentes. Activación del plan de contingencias
para localizar la brecha de seguridad, analizar el alcance
del daño, limpiar y restablecer el sistema... Además de
apoyo legal, informática forense y relaciones públicas a la
hora de gestionar, administrar y mitigar un incidente
relacionado con la ciberseguridad de tu empresa.

2. Protección de datos y responsabilidad cibernética. Cubre
las reclamaciones de posibles afectados por un fallo de
seguridad en tu empresa derivadas de demandas que
puedan producirse a causa del ciberataque.

3. Ciberextorsión. Suena a película, pero es muy importante
estar protegido frente a las pérdidas económicas resultantes
de una amenaza de extorsión. Esto incluye rescates para
poner fin a una extorsión, así como los honorarios de
asesores especializados.

¿Para qué sirve un ciberseguro? Para transferir tu 
riesgo a una aseguradora, que asumiría, entre otros...
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4. Interrupción de la actividad. Pérdida de beneficios.
Responde a la pérdida de ingresos en caso de que tengas
que interrumpir o suspender la actividad de tu empresa
debido a un fallo de ciberseguidad en tu sistema.

5. Fraude de transferencia de fondos. Esto significa que
quedaría cubierta la pérdida financiera resultante de
transferencias electrónicas realizadas de manera fraudulenta
tras un ciberataque.

6. Respuesta ante inspecciones y sanciones regulatorias
relacionadas con el uso indebido de datos personales.

¿Para qué sirve un ciberseguro? Para transferir tu 
riesgo a una aseguradora, que asumiría, entre otros...
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4. Interrupción de la actividad. Pérdida de beneficios. 
Responde a la pérdida de ingresos en caso de que tengas 
que interrumpir o suspender la actividad de tu empresa 
debido a un fallo de ciberseguidad en tu sistema.

5. Fraude de transferencia de fondos. Esto significa que 
quedaría cubierta la pérdida financiera resultante de 
transferencias electrónicas realizadas de manera fraudulenta 
tras un ciberataque.

6. Respuesta ante inspecciones y sanciones regulatorias
relacionadas con el uso indebido de datos personales.

¿Para qué sirve un ciberseguro? Para transferir tu 
riesgo a una aseguradora, que asumiría, entre otros...
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Nuestras soluciones aseguradoras son flexibles y se
adaptan a las necesidades concretas de tu empresa.

Dan respuesta las 24h/7 días a la semana.

24/7



¿Quiénes somos?

Red Nacional de Corredores de Seguros

La primera red de corredurías de seguros de 
España, con más de 200 oficinas en todo el 
territorio nacional.

Profesionales especializados en la gestión de 
seguros de las PYMES y autónomos.

+ 1 Millón
de clientes

+ 1.000
profesionales

+ 400 Millones
de primas intermediadas



“Se tardan 20 años en construir nuestra 
reputación y cinco minutos en arruinarla.” 

GRACIAS POR TU ATENCIÓN

Warren Buffet

LAURA MARTÍNEZ-CABEZAS SOLER
PASEO INDEPENDENCIA, 24-26. 8º - 6
50004 ZARAGOZA 
Teléfono: 976 23 42 61
www.martinezcabezas.com
laura@martinezcabezas.com F0006GA




